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HUR DU UNDVIKER OTILLBORLIGT INHAMTANDE AV INFORMATION
FRAN DIN WEBBPLATS

Idag finns det ett antal olika satt att skydda sig fran att innehall otillbdrligen hamtas fran
er webbplats via sa kallade "webcrawlers” (aven kdnda som robotar eller spindlar).

Det forsta och kanske lattaste du kan géra ar att goéra det genom att skapa och
implementera en ”"robot.txt”-fil. Det ar en enkel textfil som placeras i rotkatalogen pa en
webbserver. Dess syfte ar att ge instruktioner till webbaserade robotar (som till exempel
s6kmotorers eller Al-modellers webcrawlers) om vilka delar av webbplatsen som far eller
inte far besdkas och indexeras. Denna standard kallas fér "Robots Exclusion Protocol".
Tyvérr ar detta endast en form av dverenskommelse och inte reglerat av en lag eller
fungerar som ett "hart” tekniskt skydd.

| detta dokument kan du ldsa och férhoppningsvis férstad mer om Robot.txt-filen. Eftersom
det inte finns nagon lag om webcrawlers sa finns det i praktiken ett antal andra skydd eller
forsvarsmekanismer att implementera for att strikt tekniskt skydda din information.
Tyvarr har de flesta av dessa nagon form av baksida i form av 6kad komplexitet eller
minskad anvandarupplevelse for faktiska anvandare som du vill ska ta del av innehallet.
Exempel pa dessa kan vara att lagga informationen bakom en inloggningssida, ta hjalp av
en sa kallad "CAPTCHA”-I6sning, etablera IP-begransningar, nyttja dynamisk rendering av
innehall, anpassa http-headers eller andra direktatkomstbegransningar.

Utover dessa finns det dven ett antal lagar i Sverige som kan vara relevanta att hanvisa
till, A&ven om dessa i sig inte direkt skyddar ditt innehall fér indexering. De vanligaste
lagarna att hanvisa till kan vara Dataskyddsférordningen (GDPR), Upphovsrattslagen och
Marknadsféringslagen.

Nedan féljer en mer detaljerad redovisning om de olika alternativen.

ROBOTS.TXT

robots.txt ar en textfil som anvands av webbplatser for att ge instruktioner om hur olika
webcrawlers ska interagera med sidorna pa webbplatsen. Denna fil &r en del av Robot
Exclusion Standard, en konvention som anvéands av webbplatsagare for att styra
robotarnas atkomst till deras webbplatser.

Syfte

Syftet med protokollet ar ursprungligen framtaget for att bland annat undvika
dverbelastning pa servrar genom att ge webbplatsagare mojligheten att informera
robotar om vilka delar av deras webbplats som inte bor besdkas.

Detta har med tiden utvecklats till att fungera som en éverenskommelse kring vilken
information du som informationsagare vill dela med dig vid olika former av indexering,
inklusive anvandas for traning av Al-modeller.
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Hur skapar du denna fil?

Filtyp - Det ar en vanlig .txt-fil, ofta kallat textfil, som ar en av de enklaste och mest
grundlaggande filtyperna som finns. Namnet kommer fran dess filandelse, ”. txt”, som ar
en standard fér textfiler. Det har en universell kompabilitet och kan éppnas och
skrivas/redigeras med nastan vilken textredigerare som helst pa nastan vilket
operativsystem som helst, inklusive Windows, Mac OS, Linux och dven pa mobila
operativsystem

Format - Filen bestar av regler som definierar atkomst for olika anvidndaragenter
(robotar). Varje regel bestar av en User-agent-rad foljt av en eller flera Disallow eller
Allow rader.

User-agent - Specificerar vilken robotregeln géller. En asterisk (*) anvands for att
representera alla robotar.

Disallow - Ange vilka URL-véagar som ar blockerade fér den angivna roboten.

Allow - (valfritt) Anvands for att uttryckligen tillata atkomst till delar av webbplatsen, dven
om en o6vergripande Disallow regel finns.

Crawl-Delay - (valfritt) Ange en fordrdojning mellan féorfragningar och servern fran en viss
robot.

Exempel 1

| detta exempel blockeras atkomsten till /privat/ fér alla robotar, medan atkomst till
/offentlig/ tillats:

User-agent: *
Disallow: /privat/
Allow: /offentlig/

Exempel 2

| detta exempel blockeras atkomsten for en specifik user-agent, narmare bestamt
OpenAls GPTBot. Mer information hittar du har: https://platform.openai.com/docs/gptbot

User-agent: GPTBot
Disallow: /

User-agent: ChatGPT-User
Disallow: /

BEGRANSNINGAR OCH FORBEHALL

e Avsaknad av rattslig kraft: robots.txt ar en 6verenskommelse, inte en lag.
"Respektfulla robotar” foljer filens instruktioner, men den kan tyvéarr aven
ignoreras av skadlig programvara eller skrapningsverktyg.

o Det arinte att likstalla med ett sdkerhetsskydd. Darfér bor den inte anvandas for
att dolja kanslig information eftersom filen enkelt kan ignoreras.


https://platform.openai.com/docs/gptbot
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o Skilja paindexering och besotkt. Medan robots.txt kan férhindra en robot fran att
besdka en sida, hindrar den inte sidan fran att bli indexerad. Om sidan ar lankad
fran andra platser pa internet kan den fortfarande dyka upp i s6kresultaten.

SAMMANFATTNING

Kort sammanfattat ar anvandandet av robots.txt ett viktigt verktyg for webbplatsagare
for att styra hur deras innehéll crawlas och indexeras av s6kmotorer. Korrekt anvandning
kan forbattra en webbplats SEO och laddningsprestanda, medan felaktig anvandning kan
leda till oavsiktlig blockering av vardefullt innehall eller exponering av kansliga sidor.
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ANDRA MOJLIGHETER ATT SKYDDA SITT INNEHALL

Inloggningsskydd

Avkrava inloggning for atkomst till vissa delar av webbplatsen. Som det later ar det att
lagga innehallet bakom nagon form av inloggningsskydd. Det kan ju géras pa en mangd olika
satt men ar samtidigt mer komplext och kan upplevas som ett stort hinder for tillatet
anvandande.

CAPTCHA-system

CAPTCHA-system anvands for att sdkerstélla att anvandaren ar en manniska och inte en
robot. Detta kan vara effektivt for att blockera automatiserade skript och robotar som
forséker interagera med en webbplats. Exempel pa en CAPTCHA kan ses nedan:

I'm not a robot

eCAPTCHA

IP-Begransningar

Blockera atkomst fran kdnda IP-adresser eller IP-intervall som tillhér kdnda webcrawlers
eller botnat. Det finns sidor online som anger IP-adresser pa kanda webcrawlers, nagra
exempel ar: https://udger.com/resources/ip-list ,
https://www.azurespeed.com/Information/AzurelpRanges

Exempelvis, fér OpenAl:s webblasartillagg kommer anrop till webbplatser att géras fran
féljande CIDR-block:

- 23.98.142.176/28

- 40.84.180.224/28

- 13.65.240.240/28

Notera att det kan tillkommma ytterligare adresser eller sa kan de Andras med tiden sa du
far 16pande ha kontroll pa dessa.

Du kan dven begransa antalet forfragningar en anvandare kan géra under en viss
tidsperiod for att forhindra 6verbelastning av servern.

Dynamisk rendering av innehall

Servera innehall dynamiskt med hjalp av JavaScript. Vissa crawlers har svart att tolka
JavaScript, vilket kan géra det svarare att skrapa innehallet.

Anpassat innehall for webcrawlers

Genom att servera enklare, statisk HTML till misstéankta webcrawlers kan du begriansa
den information som de enkelt kan skrapa.


https://udger.com/resources/ip-list
https://www.azurespeed.com/Information/AzureIpRanges
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Detektion och blockering

Genom att identifiera beteendemédnster kan du anpassa hur din webbplats svarar pa
misstankt skrapningsaktivitet, eventuellt genom att servera modifierat eller begransat
innehall.

Anpassa HTTP-headers

HTTP-headers ar delar av HT TP-begéaran och svar-meddelanden i ndtverksprotokollet
HTTP. De definierar parametrar for en transaktion. For att skydda sig mot webcrawlers
kan du anvanda féljande HT TP-headers nedan.

X-Robots-Tag

Detta ar en HTTP-header som fungerar liknande robots.txt, men den tillater finare
kontroll eftersom den kan appliceras per sida eller resurs snarare an for hela webbplatsen.
Till exempel kan du anvanda X-Robots-Tag: noindex fér att férhindra sékmotorer fran att
indexera en specifik sida.

Strict-Transport-Security (HSTS)

Den har headern tvingar webblasaren att endast anvinda sékra anslutningar (HTTPS).
Aven om detta inte direkt stoppar crawlers, dkar det sidkerheten och kan férhindra vissa
enklare skrapningsforsék som inte hanterar HTTPS val.

Content-Security-Policy (CSP)

CSP anvands for att begransa vilka resurser som far laddas pa en webbsida, vilket kan
hjélpa till att forhindra skadliga skript fran att koras. Detta paverkar inte direkt
webcrawlers, men det hjalper till att sdkra din webbplats mot vissa attacker.

Direktatkomstbegransningar

Detta handlar om att konfigurera webbservern for att begrinsa dtkomst till vissa delar av
din webbplats. Vanliga metoder inkluderar bland annat:

Anvandning av .htaccess-fil (Fér Apache Web Server)

En .htaccess-fil &r en konfigurationsfil féor anvandning pa webbservrar som kér Apache-
programvaran. Den kan anvandas for att omdefiniera installningar fér mappar och
undermappar pa servern. Exempel pa anvandningar ar:

Begransa atkomst efter IP-adress

Du kan konfigurera .htaccess for att endast tillata atkomst till din webbplats fran
specifika IP-adresser eller att blockera vissa IP-adresser.

Omdirigera trafik

Du kan omdirigera anvidndare eller bots beroende pa deras |IP-adress eller
anvandaragentstrang.
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Lésenordskydda kataloger

Du kan krava anvdndarnamn och Iésenord fér atkomst till specifika kataloger pa din
webbplats.

Nginx-konfigurationsfiler

Liknande .htaccess for Apache, kan du anvanda konfigurationsfiler i Nginx for att definiera
atkomstregler, som IP-baserade begransningar eller grundlaggande autentisering.

ICKE-TEKNISKA SKYDD

Utover olika former av tekniska skydd eller begransningar bor du aven vara tydlig med vad
du som innehallsdgare vill. Lite tips att anvanda kan vara:

Dataskyddsférordningen (GDPR)

Om webbskrapningen innebar insamling av personuppgifter, kan GDPR vara tillamplig.
GDPR kraver bland annat att insamling av personuppgifter ska ske lagligt, rattvist och
transparent.

Marknadsforingslagen

Om en webbcrawler anvands fér att samla information for konkurrensmassiga férdelar,
kan det potentiellt ses som en otillbérlig affairsmetod enligt marknadsféringslagen.
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Upphovsrattslagen

Upphovsrattslagen kan komma till anvdndning om innehallet som skrapas ar skyddat av
upphovsratt.

Automatiskt skydd

Det viktiga att veta ar att upphovsratten ar automatisk. Det betyder att ditt
originalinnehall (text, bilder, layout, design, kod etc.) pa din webbplats automatiskt skyddas
av upphovsratten fran det 6gonblick det skapas. Det krévs ingen registrering eller officiell
process for att uppratthalla detta skydd.

Vad skyddas?

Upphovsratten skyddar uttrycket av en idé, inte sjdlva idén. Till exempel, om du skriver en
unik artikel eller designar en grafik, skyddas dessa specifika uttryck, men inte den
generella idén eller konceptet bakom dem.

Gor ditt upphovsrattsskydd tydligt

Aven om upphovsratten ar automatisk, ar det bra att tydligt ange ditt upphovsrattsskydd
pa din webbplats. Har dr nagra steg du kan ta:

Upphovsrdttsmeddelande

Inkludera ett upphovsrattsmeddelande pa din webbplats. Detta ar ofta i formen

»© [Ar] [Ditt Namn eller Ditt Féretags Namnl]. Alla rattigheter férbehallna.”

Placera detta meddelande i sidfoten eller pa en synlig plats pa din webbplats. Har du mer
omfattande texter eller verk tillgangliga rekommenderar vi dig att utveckla férbehallet
enligt nedan:

”Férfattaren och dgaren till forekommande texter férbehaller sig alla rattigheter till text-
och datautvinning i enlighet med Lagen (1960:729) om upphovsratt till litterara och
konstnarliga verk § 15a. Alla nyttjanden for upplarning av generativa Al-system ar strikt
forbjudet utan férfattarens uttryckliga tillatelse.”

Anvdndarvillkor

Skapa en sida med anvandarvillkor eller anvandaravtal dar du specificerar hur ditt innehall
far och inte far anvandas. Detta kan inkludera detaljer om att materialet 4r skyddat enligt
upphovsréattslagen och vad besékare har ratt att géra med ditt innehall (till exempel lasa,
ladda ner for personligt bruk, etc.).

Vattenmdrken och Upphovsrdttsmdarkningar
For fotografier och grafik kan det vara effektivt att anvanda vattenmarken eller
upphovsrattsmarkningar direkt pa bilden.



